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Περιεχόμενα
 Απαιτήσεις διαχείρισης ασφαλείας
 Καταγραφές δραστηριότητας
 Οπτικοποίηση δεδομένων
 ΚΑΣΣΙΟΠΕΙΑ
 Αρχιτεκτονική συστήματος
➔ Επιμέρους συστήματα
➔ Ασφαλή κανάλια μετάδοσης δεδομένων
 Παράδειγμα χρήσης
 Λογισμικό ΕΛ/ΛΑΚ
 Συμπεράσματα
Διαχείριση Ασφάλειας Διακομιστών
 Απρόσκοπτη και αδιάλειπτη επίβλεψη
 Αποτίμηση κατάστασης ασφαλείας
 Εφαρμογή πολιτικών ασφαλείας
 Χρονική και χωρική ανεξαρτησία
Καταγραφές Δραστηριότητας 
(Log files)
 Λεπτομερής καταγραφή δραστηριότητας 
διακομιστή
 Χιλιάδες γραμμές πληροφοριών
 Δυσκολία στην παρακολούθηση
 Ανάγκη για διαχείριση και ανάλυσή τους
Οπτικοποίηση δεδομένων
 Επεξεργασία πρωτογενών δεδομένων (raw data)
 Αφαιρετική αναπαράσταση πολύπλοκων 
δεδομένων με γραφικά, κίνηση κ.α. 
 Απαιτεί αρκετούς υπολογιστικούς πόρους
ΚΑΣΣΙΟΠΕΙΑ
Αρχιτεκτονική του συστήματος
Επιτηρούμενος διακομιστής
 Webserver (apache) αλλά και οποιαδήποτε 
υπηρεσία καταγράφει την δραστηριότητα της
 Αρχεία καταγραφών δραστηριότητας (Log Files)
➔ access.log
➔ error.log 
Διακομιστής Οπτικοποίησης
 Είσοδος: Αρχεία καταγραφών δραστηριότητας 
υπηρεσίας
 Επεξεργασία/Οπτικοποίηση: gl_tail (modified)
 Έξοδος:
➔ Αλφαριθμητικά στατιστικά στοιχεία
➔ Εικόνα οπτικοποιημένων δεδομένων 
Εφαρμογή gl_tail v. 0.18 (modified)
 Υλοποίηση ασφαλούς σύνδεσης ssh
 Συλλογή και ανάλυση αρχείων καταγραφών
 Οπτικοποίηση πρωτογενών δεδομένων και 
υπολογισμός διαφόρων δεικτών δραστηριότητας 
  ruby on rails & opengl
  Διανέμεται ελέυθερα (GPLv2)
Κινητή συσκευή
 Τελικός αποδέκτης των πληροφοριών
 Smartphone ή PDA με Wifi
 Λειτουργικό σύστημα:
➔ Android
Η εφαρμογή ΚΑΣΣΙΟΠΕΙΑ
 Στατιστικά στοιχεία σε πραγματικό χρόνο
 Τρέχουσα εικόνα της οπτικοποίησης
 Ένδειξη αποτίμησης κατάστασης διακομιστή
 Ρυθμίσεις σύνδεσης και ρυθμού λήψης στοιχείων
 Java SDK
 Διανομή του κώδικα με άδεια ΕΛ/ΛΑΚ και εκτενές 
documentation
Ασφαλής μετάδοση δεδομένων
Στατιστικά στοιχεία
  Ένδειξη τρέχουσας     
κατάστασης
 Στατιστικά στοιχεία
➔ Αιτημάτων
➔ Περιεχομένου
➔ Status
Εικόνα οπτικοποίησης
 Εικόνα οπτικοποίησης
 Στοιχεία δραστηριότητας
 URLs
 Warnings
  Δυνατότητα μεγέθυνσης 
περιοχής
Ρυθμίσεις
 Σύνδεσης
➔ IP Διεύθυνση
➔ Αριθμός θύρας
 Λήψης στοιχείων
➔ Στατιστικών
➔ Οπτικοποίησης
Ασφαλή κανάλια μετάδοσης 
δεδομένων
 Επιτηρούμενος διακ. - διακ. Οπτικοποίησης
➔ SSH
➔ Ψηφιακή υπογραφή DSA
 Διακομιστής Οπτικοποίησης – Κινητή Συσκευή
➔ WiFi – GPRS/3G
➔ IEEE 802.11i (WPAv2)
Παράδειγμα χρήσης 1
Προσομοίωση επίθεσης σε CMS (joomla) με το 
Joomscan (OWASP)
 Αναζητά ευάλωτα components ή modules σε 
joomla σελίδες
 Δεν έχει ιδιαίτερες απαιτήσεις σε γνώσεις και 
εξοπλισμό
 Υλοποιείται με απλά αιτήματα (requests)
Παράδειγμα χρήσης 2
 Δημιουργήθηκαν 994 γραμμές καταγραφών
Παράδειγμα χρήσης 3
Έργα ΕΛ/ΛΑΚ που 
χρησιμοποιήθηκαν
 php 5
 Apache webserver
 gl_tail v. 0.18
 Open-ssh
 Android platform
Συμπεράσματα
 Οπτικοποίηση
➔ Ισχυρό εργαλείο επιθεώρησης ασφαλείας
➔ Εφαρμογή σε σημαντικούς διακομιστές
 Φορητότητα
➔ Ευελιξία και αυτονομία
➔ Αστάθεια σύνδεσης και μικρή υπολογιστική ισχύς
 ΕΛ/ΛΑΚ
➔ Ελευθερία πειραματισμού
➔ Δυνατότητα βελτίωσης και επέκτασης λογισμικού
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Ευχαριστούμε για την προσοχή σας
